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1. Onsoz

1.1 Tanitim

Geleneksel ag glivenligi ve erisim ¢ozlimleri, ginimiziin dinamik is ortamina ve artan
uzaktan galisma gereksinimlerine etkili bir sekilde yanit verememekte. Bu baglamda, SASE teknolojisi
deger yarataktadir. SASE, ag glivenligi ve erisimi entegre ederek, kullanicilarin her konumdan glivenli
ve yliksek hizli bir sekilde baglanmasini saglayan modern bir yaklasim sunmaktadir. Bu dokiimanda,
SASE'nin temel prensipleri ve sundugu avantajlar daha yakindan incelenecektir.

Teknik detaylara inildiginde, SASE'nin temel amaci, kullanicilarin aga erisimini bir dizi
glvenlik hizmetiyle birlestirerek tek bir platformda sunmaktir. Bu hizmetler arasinda veri sifrelemesi,
tehdit tespiti ve engelleme, kimlik dogrulama ve yetkilendirme bulunur. SASE, bulut tabanli veya on-
premise bir modelle calisarak ag erisimini genis cografi bolgelere dagitarak performansi artirirken,
ayni zamanda glivenligi merkezi bir sekilde yonetebilme yetenegi sunar. Bu sayede isletmeler, ag
glvenligini daha etkili bir sekilde yonetirken kullanici deneyimini de iyilestirebilirler.
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1.2 Amacg

ISP olarak SASE kullanmanin amaci, glivenli ve 6lgeklenebilir bir ag altyapisiyla daha etkili
hizmet sunmaktir. Bu yaklasim sayesinde, agimizi merkezilestirerek glivenlik, hiz ve esneklik
saglayabiliriz. Maliyet-etkinlik acisindan, SD-WAN sayesinde genis bant ve ucuz internet baglantilarini
kullanarak tasarruf edebiliriz. Ayni zamanda, servis esnekligi, glivenlik ve uyum, servis glvenilirligi ve
yliksek kullanilabilirlik gibi gereksinimleri karsilamak i¢in tasarlanmis bir ¢6ziim sunar. Sifreleme ve
veri giivenligi ile DPI (Derin Paket incelemesi) gibi giivenlik 6nlemleri saglayarak ag trafigini korunur.
Erisim kontroll ve ag segmentasyonu ile glivenligi artirirken, loglama ve denetleme ile olaylari
merkezi olarak izlenebilir. Sonug olarak, SASE kullanimi, tek bir merkezden tiim bu 6zellikleri
yonetebilme yetenegi ile bize eksiksiz bir ¢6zlim sunar, is slireglerini iyilestirir ve misterilerimize
glvenli, hizli ve glivenilir bir ag deneyimi sunmamizi saglar.

2. Is Gereksinimleri

SASE ¢6zim tasariminin degerlendiriimesinde kullanilabilecek gereksinimler ile ilgili drnekler
asagida belirtiimistir. Bu gereksinimler ISP'nin ve misterinin ihtiyaclarina gore uyarlanmaldir.




Olceklenenbilirlik:

SASE yaklasimi, ISP'nin biylyen musteri tabanini desteklemeli ve yeni musteriler katildik¢a
kolayca 6lceklenebilir olmalidir. Bliylk sayida sube konumunu yénetebilme yetenegine sahip
olmali ve gelecekteki genislemeleri karsilamak Gzere esneklik saglamalidir. SASE yaklasimi ile,
bu tiir 6lceklenme ve genisleme ihtiyaglari daha etkin bir sekilde karsilanabilir.

Maliyet:

SASE (Secure Access Service Edge) yaklasimi, maliyet-etkinlik agisindan degerlendirildiginde,
hem kisa hem de uzun vadeli avantajlar sunar. Bu ¢dziim, geleneksel ag glivenligi ve erisim
altyapilarini merkezi bir hizmet olarak sunarak, fiziksel donanim maliyetlerini azaltir ve bu da
daha duslik baslangi¢ yatirimlari anlamina gelir. Ayrica, SASE'nin bulut tabanli dogasi,
donanim, bakim ve giincelleme masraflarini azaltarak isletme maliyetlerini diistirmeye
yardimci olur. Tek bir merkezi kontrol noktasi, ag glivenligi politikalarini tutarli bir sekilde
uygulayarak yonetimi kolaylastirir ve operasyonel verimliligi artirir. Bu kapsamli avantajlar,
SASE'nin maliyet-etkin bir glivenlik ve ag erisim ¢6zimi olarak 6ne ¢ikmasini saglar.

Servis Esnekligi:

SASE yaklasimi, hizmet farklilastirmasi yoniinden de énemli avantajlar sunar. Bu ¢6ziim,
ISP'nin misterilere ézellestirilmis yonetilen giivenlik hizmetleri sunmasini saglar. ileri diizey
tehdit korumasi, glivenli uzaktan erisim, uygulama diizeyinde gérunurlik ve kontrol, ayrica
misteri gereksinimlerine 6zel olarak tasarlanmis ayrintili glivenlik politikalari gibi 6zellikler
sunarak, ISP'nin miisterilere daha iyi bir deneyim sunmasini ve hizmetlerini farkhlastirmasini

destekler

Guvenlik ve Uyum:

SASE yaklasimi, glivenlik ve uyum agisindan da énemli bir avantaj sunar. Bu ¢6ziim, endistri
glvenlik standartlarina ve diizenlemelere uyum saglamak icin entegre edilmis glivenlik
ozellikleri sunar. Sifreleme, giivenli kimlik dogrulama ve ag erisim kontroli gibi glicll
glivenlik mekanizmalari, kullanicilarin ve cihazlarin giivenli bir sekilde aga erisimini saglar.
Ayrica, merkezi politika yonetimi ile glivenlik politikalari tutarli bir sekilde uygulanabilir ve
denetlenebilir. Bu sayede isletmeler, hem gilivenlik gereksinimlerini karsilayabilir hem de
diizenlemelere uyum saglayabilir.

Servis Givenilirligi ve High Availability:

SASE yaklasimi, misterilere yliksek ag kullanilabilirligi ve glvenilirligi saglamak icin entegre
yedekleme ve baglanti yedekliligi yetenekleri sunar. Bu sayede ag arizalari durumunda dabhi
hizmet kesintileri minimum seviyeye cekilir ve is siirekliligi saglanir. isletmeler, giivenilir bir
ag altyapisi ile operasyonel etkinligi artirabilir ve misterilere kesintisiz hizmet sunabilirler.
Performans Optimizasyonu:

SASE yaklasimi, uygulama performansini optimize etmeli ve trafik yonlendirmesini uygulama
dncelikleri ve ag kosullarina gére dinamik olarak ayarlayarak gerceklestirmelidir. is kritik
uygulamalari 6nceliklendirmeli, disiik gecikme siresini saglamali ve optimize edilmis
performans i¢in Hizmet Kalitesi (QoS) mekanizmalari sunmalidir. Merkezi yonetim, ag
trafigini etkili bir sekilde yonlendirebilme yetenegi ile uygulama performansini en (st diizeye
cikarirken, veri aktarimini en iyi duruma getirir.

Merkezi yonetim ve izlenebilirlik:

SASE yaklasimi, ISP icin ag islemlerini basitlestirmek amaciyla merkezi yonetim ve izleme
yetenekleri sunmalidir. Birlesik bir gbsterge paneli saglamalidir; yapilandirma, izleme ve
raporlama islemleri igin, etkili hizmet saglama, sorun giderme ve performans analizi yapma
imkani sunarak, ag operasyonlarini kolaylastirmalidir.




o Hizmet Seviyesi Anlasmalari (SLAS):
SASE ¢6zimd, ISP'nin musterilere SLA'lar sunma kapasitesini desteklemelidir. Gerekli
gorindrhgr saglamali ve SLA taahhitlerine uyumun izlenebilir olmasini saglamaldir

e Mevcut Sistemle Entegrasyon:
SASE ¢6ziimii, ISP'nin mevcut ag altyapisi ve yénetim sistemleriyle sorunsuz bir sekilde
entegre olmalidir. Geleneksel ag cihazlar, glivenlik duvarlari, glivenlik sistemleri ve
raporlama araglari ile uyumlu olmalidir; béylece kesintiyi en aza indirirken, sorunsuz bir
gecisi saglayabilir.
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o Sifreleme ve Veri Glivenlidi:
SASE teknolojisi kapsaminda, SD-WAN ¢6zim{, evrilen siber tehditlere karsi agi ve misteri
verilerini korumak adina gelismis tehdit 6nleme mekanizmalarini biinyesinde barindirmalidir.
Bu kapsamda, tehlikeleri tespit edip aninda engellemek icin sizma tespit ve dnleme
sistemleri (IDS, IPS), antivirls, webfilter 6zelliklerin uygulanmasi gerekmektedir.

« DPI (Derin Paket incelemesi):
SASE, derin paket inceleme (DPI) filtrelemeleri ile glivenligi saglamada kritik bir rol Gstlenir.
DPI, ag trafigini OSI katman 7 diizeyinde analiz ederek zararl igerikleri tespit etmeye
yardimci olur. SASE, bu mekanizmay kullanarak ag trafigini gercek zamanh olarak denetler
ve kot niyetli aktiviteleri tespit edip engeller. Bu sayede, gelismis tehditlere karsi daha etkin
bir koruma saglanir ve aga erisim glivenligi saglamak icin gereken adimlar atilmis olur.

o Erisim Kontrol:
SASE altyapisi ve misteri aglarina izinsiz erisimi engellemek icin saglam erisim kontrol
mekanizmalarinin uygulanmasi gerekmektedir. Bu, ¢cok faktorlii kimlik dogrulama (MFA), rol
tabanli erisim kontroll (RBAC) ve kritik kaynaklara ve yapilandirma degisikliklerine sadece
yetkilendirilmis personelin erisebilmesini saglamak icin detayli erisim politikalarini
icermektedir. SASE yaklasimiyla, bu 6nlemler ag giivenligini daha da gliclendirir ve yetkisiz
erisimlerin 6nlenmesine 6nemli katkida bulunur.

e Ag Segmentasyonu:
Ag segmentasyonu, musteri aglarini ve uygulamalarini izole ederek tehditlerin yayilmasini
engellemek ve givenlik ihlallerinin etkisini minimize etmek icin elzemdir. SASE ¢6ziim{i,




glvenli ag segmentasyonunu desteklemeli ve sanal aglar veya VLAN'lar (Sanal Yerel Ag
Aglari) olusturarak misteri trafigini izole etmeyi ve segmentler arasinda glivenlik
politikalarini uygulamayi saglamalidir. Bu yaklasim, SASE'nin temel 6zelliklerinden biri olarak
ag givenligini daha da gliclendirir.

Loglama ve Denetleme:

Kapsamli kayit ve denetim mekanizmalari, glivenlik olaylarini, ag aktivitesini ve politika
ihlallerini yakalayarak analiz etmek i¢in uygulanmalidir. Glvenlik ginlikleri analiz amaciyla
merkezi bir sekilde toplanmali ve proaktif tehdit tespiti, olay yaniti ve dlizenleyici
gereksinimlere uyumu desteklemelidir. SASE yaklasimi ile birlikte, bu tiir mekanizmalar ag
glivenligini artirmanin yani sira olaylara etkili ve hizl bir yanit verilmesine olanak tanir.

Tek Merkezden izleme ve Yénetme:

SASE yaklasimi, internet Hizmet Saglayicilari icin merkezi yénetim ve izleme yetenekleri
sunarak, ag operasyonlarini kolaylastirir. Birlesik bir gdsterge paneli araciligiyla yapilandirma,
izleme ve raporlama islevlerini merkezi bir noktada birlestirerek, ag operasyonlarini daha
verimli hale getirir, hizli yanit verme saglar, hata ayiklama stireclerini hizlandirir ve
kolaylastirir.

4. SASE Cozumu

SASE, ag guvenligini ve ag erisimini bir araya getiren yenilikci bir yaklagimdir. Bu konsepte gore,
glvenlik ve ag erisimi bulut tabanli bir hizmet olarak sunulur. SASE, kullanicilarin ve cihazlarin her
yerden guvenli bir sekilde ada erismesini saglamak igin verileri merkezi olarak korurken, gelismis
glvenlik dnlemleri ile ag trafigini korur. Bu yaklasim, ag sinirlarini ve geleneksel guvenlik altyapisini
asarak, hizli ve esnek bir sekilde 6lgeklenebilir, tehditlere karsi daha direncli ve diizenlemelere uygun
bir gtivenlik cercevesi sunar.

Spoke Cihaz:

Bu cihazlar, misteri sube konumlari igin giris noktalari olarak islev gérerek agin kenarinda
baglanti ve glvenlik denetimi saglarlar. MPLS, genis bant ve hiicresel baglantilar dahil olmak
Gzere cesitli baglanti segceneklerini desteklerler, bu da esnek ve maliyet-etkin ag
dagitimlarina olanak tanir. SASE yaklagimi ile bu cihazlar, ag erisimi ve glivenligi konularinda
glcli bir entegrasyon saglar.

Hub Cihaz:

Hub Cihaz, bagh bulundugu Spoke cihazlar i¢cin Route Reflector gorevini Ustlenir ve ag
yapisinda Spoke cihazlarin birbirleri ile iletisim kurabilmesi igin glivenilir ve verimli bir ortam
saglar. Ek olarak DIA 6zelligi sayesinde Spoke cihazlarda olusan istenilen trafigin Hub cihaz
Uzerinden internete gikartilmasi saglanir.

Controller:

SASE Controller cihaz kendisine bagli u¢ cihazlarin tek bir arayliz Uzerinden izlenebilmesini
ve konfigirasyon gerceklestirilebilmesini saglar. Controller, u¢ cihazlara ait 5651 loglari ve
konfiglirasyon yedeklerini saklama gorevini Ustlenebilir.

Analytics:

Ug cihazlardaki trafige ait 5651 loglari merkezde toplanabilir. Bu verilere ait analiz ve
inceleme gergeklestirilebilir.

Turkcell TEMIP:
SASE topolojisinde Controller’a ulasan alarmlar merkezi Turkcell TEMIP’e yénlendirilir.




5. Cozum Taslagi

5.1 C6zum Topolojisi

5.1.1 Management Plane MUsteri Yonetiminde
Musteri, Controller yonetim yetkisine sahiptir. Control, Orchestration ve Management Plane musteri
altyapisinda yer almaktadir. Alarmlar Turkcell TEMIP’e iletilmektedir.
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5.1.2 Management Plane Turkcell Cloud Yonetiminde
Control, Orchestration ve Management Plane yonetim yetkisi Turcell Cloud tarafinda
bulunmaktadir.
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5.2 Kayit ve Alarm Yonetimi Entegrasyonu
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6. Kullanim Senaryolari
6.1) MPLS + internet
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e Ug cihazlar arasindaki yerel ag iletisimi sifreli tineller Gizerinden gergeklestirilir.

e Her ug cihaz Turkcell MPLS hattina ve bir adet herhangi bir Internet hattina baghdir.

e Farkh saglayici ve tiir WAN hatti kullanimi destekler.

e Uc cihazlarda birden fazla WAN hatti bulunmasi durumunda Hub yerel agina erisimde Load
Balance gerceklestirilebilir.

e Belirli uygulama veya web kategori trafigi belirli WAN hatti ve tlinel (izerinden
yonlendirilebilir.

e Ug cihazlar Controller tarafindan izlenebilir ve yonetilebilir. Controller yonetimi Turkcell
Cloud ekibinde veya miisteride olabilir. iki durumda da alarmlar Turkcell TEMIP’e
yonlendirilir.
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6.2) MPLS + internet ve LTE
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Ug cihazlar arasindaki yerel ag iletisimi sifreli tiineller Gzerinden gercgeklestirilir.



Farkli saglayici ve tiir WAN hatti kullanimi destekler.

Ug cihazlarda birden fazla WAN hatti bulunmasi durumunda Hub yerel agina erisimde Load
Balance gergeklestirilebilir.

Belirli uygulama veya web kategori trafigi belirli WAN hatti ve tinel (izerinden
yonlendirilebilir.

Ug cihaz, Data veya Management Plane i¢in kotali LTE yedek hat kullanabilir.
Tanimlanan SLA sayesinde kota dolumu durumunda LTE hat yenilenme tarihine kadar
pasiflesir.

Ug cihazlar Controller tarafindan izlenebilir ve yonetilebilir. Controller yonetimi Turkcell
Cloud ekibinde veya miisteride olabilir. iki durumda da alarmlar Turkcell TEMIP’e
yonlendirilir.

TURKCELL Targitas MPLS + Internet + LTE Kullanim Senaryosu -2 I PARTA

TURKCELL CLOUD

TR w
Qcm-m-caz TCEU-LB-ANK Q
AnK

OMZNET-GBZ

DpB-saL DB-5aL

Il

Sui/cu Guicu

B S
B9 O ) O &2
@ ©®
CUSTOMER SITE
MPLS VPN | RR E%I. "

Data Plane



6.3) MPLS + internet ve DIA

TURKCELL MPLS + Internet ve DIA Kullamim Senaryosu -1 m PARTA
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e Ug cihazlar arasindaki yerel ag iletisimi sifreli tiineller Gzerinden gercgeklestirilir.

e Her ug cihaz Turkcell MPLS hattina ve bir adet herhangi bir Internet hattina baglidir.

e Farkh saglayici ve tiir WAN hatti kullanimi destekler.

e Ucg cihazlarda birden fazla WAN hatti bulunmasi durumunda Hub yerel agina erisimde Load
Balance gercgeklestirilebilir.

e Belirli uygulama veya web kategori trafigi belirli WAN hatti ve tiinel (izerinden
yonlendirilebilir.

e Spoke cihazlarin internet erisimi Hub cihaz Gizerinden saglanabilir.

e Spoke cihazda belirli uygulama ve web kategori trafigi Hub cihaza ugramadan direkt Spoke
lizerinden internete ¢ikartilabilir.

e Ug cihazlar Controller tarafindan izlenebilir ve yonetilebilir. Controller yonetimi Turkcell
Cloud ekibinde veya miisteride olabilir. iki durumda da alarmlar Turkcell TEMIP’e
yonlendirilir.
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Ug cihazlarda meydana gelen trafik, 5651 sayili kanuna uygun olarak loglanmaktadir.

Uc cihazlar arasindaki yerel ag iletisimi sifreli tiineller Gzerinden gerceklestirilir.

Her ug cihaz Turkcell MPLS hattina ve bir adet herhangi bir Internet hattina baghdir.
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Farkli saglayici ve tiir WAN hatti kullanimi destekler.

Ug cihazlarda birden fazla WAN hatti bulunmasi durumunda Hub yerel agina erisimde Load
Balance gergeklestirilebilir.

Belirli uygulama veya web kategori trafigi belirli WAN hatti ve tiinel (izerinden
yonlendirilebilir.

Ug cihazlar Controller tarafindan izlenebilir ve yonetilebilir. Controller yonetimi Turkcell
Cloud ekibinde veya miisteride olabilir. iki durumda da alarmlar Turkcell TEMIP’e
yonlendirilir.
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6.5) Hotspot + 5651 loglama gerceklestiren SASE CozimU

Targitas SASE Hotspot
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e Uc cihazlarin arkasinda yer alan kullanicilar Hotspot dogrulamasi ardindan internete erisim
saglar.

e Uc cihazlarda meydana gelen trafik, 5651 sayili kanuna uygun olarak loglanmaktadir.

e Ug cihazlar arasindaki yerel ag iletisimi sifreli tiineller (izerinden gergeklestirilir.

e Her ug cihaz Turkcell MPLS hattina ve bir adet herhangi bir Internet hattina baglidir.

e Farkh saglayici ve tiir WAN hatti kullanimi destekler.

e Uc cihazlarda birden fazla WAN hatti bulunmasi durumunda Hub yerel agina erisimde Load
Balance gercgeklestirilebilir.

e Belirli uygulama veya web kategori trafigi belirli WAN hatti ve tiinel (izerinden
yonlendirilebilir.

e Ug cihazlar Controller tarafindan izlenebilir ve yonetilebilir. Controller yonetimi Turkcell
Cloud ekibinde veya miisteride olabilir. iki durumda da alarmlar Turkcell TEMIP’e
yonlendirilir.
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